
RAMBOحمله

کانال های جانبیازطریقنفوذ به سیستم های ایزوله و 

مفهوم حملات کانال جانبی
از،حساساطلاعاتیارمزنگاری شدهداده هایبهمستقیمدسترسیبدونمهاجمآندرکهمی شوداطلاقروش هاییبهجانبیکانالحملات

تحملااین.می بردبهرهاطلاعاتاستخراجبرایعملیات هااجرایزمانیاحرارتالکترومغناطیس،صدا،توان،مصرفنظیرجانبیمنابع

.هستندفیزیکیسیگنال هایتحلیلبرمبتنیبیشترسنتی،نرم افزاریحملاتبرخلاف

ضرورت بررسی موضوع
تحلیلوکشفحیاتی،داده هایازحفاظتبرای(air-gap)ایزولهسامانه هایازاستفادهودیجیتالسیستم هایبهشدیدوابستگیعصردر

اتصالنبوددرحتیکهمی کنندثابت RAMBO چونحملاتی.داردبالاییاهمیتمی کنند،تهدیدراایمنمحیط هایاینحتیکهحملاتی

.داردوجودپیش بینی نشدهکانال هایطریقازاطلاعاتنشتامکانشبکه ای،

مرور پژوهش های پیشین
❑AirHopper:امواجطریقازداده هااستخراج FM گرافیککارتازاستفادهباشدهتولید

❑USBee :باسدرولتاژتغییرطریقازرادیوییسیگنالتولید USB اضافیافزارسختهیچگونهبدون

❑BitWhisper :پردازندهدمایطریقازمجاورکامپیوتریسیستمدومیانحرارتبادادهانتقال

❑PowerHammer :سیستمبرقمصرفدرتغییرطریقازاطلاعاتارسال

❑Fansmitter :دادهارسالبرایصوتیفرستندهبهکامپیوترفنتبدیل

❑MAGNETO :اطلاعاتارسالبرایحافظهمغناطیسینوساناتازاستفاده

❑ODINI:توسطشدهتولیدمغناطیسینوساناتطریقازدادهاستخراجCPU

ال طبقه بندی روش های حمله کان
air-gapجانبی در سامانه های

توضیح مختصر مثال پژوهشی نوع کانال جانبی

RAMیا USB ،GPUالکترومغناطیسی حاصل از /تولید امواج رادیویی AirHopper, USBee, RAMBO  (EM) الکترومغناطیسی

برای برقراری ارتباط بین دو سیستم نزدیکCPUتغییر حرارتی  BitWhisper  (Thermal) حرارتی

ر برای نشت داده هاصدای فن یا اسپیکاستفاده از  Fansmitter  (Acoustic)صوتی

تغذیهانتقال داده از طریق تغییر در بار الکتریکی سیستم در کابل PowerHammer (Power-based)الکتریکی 

DRAMیا CPUارسال داده با نوسات میدان مغناطیسی  MAGNETO, ODINI (Magnetic)مغناطیسی 

بررسی متدولوژی
RAMBOحمله 

:استزیرمراحلشاملحملهاین.کندعملرادیوییامواجتولیدمنبععنوانبهمی تواند RAM حافظهکه می دهدنشانRAMBOحمله

.برقمصرفدرپیش بینیقابلتغییراتایجادبرایبدافزارتوسط RAM بهدسترسیالگوهایکنترل❑

.نویزکاهشوانتقالنرخافزایشبرای B-FSK مانندخاصروش هایطریقازداده هارمزگذاری❑

.حافظهخاصفعالیت هایازناشیالکترومغناطیسینوساناتایجاد❑

.استآن هادرنهفتهداده هایاستخراجوامواجایندریافتبهقادرکهSDR(Software Defined Radio)مثل خارجیگیرنده❑

با  RAMBO حملهمقایسه 
سایر حملات مشابه

Fansmitter PowerHammer AirHopper RAMBO ویژگی ها

صوتی ACبرق (EM)رادیویی (FM) رادیویی نوع سیگنال

فن سیستم کنترل منبع تغذیه کارت گرافیک RAM فقط سخت افزار لازم

پایین تر کمتر مشابه تا چند بیت در ثانیه نرخ انتقال داده

بالا بالا متوسط نسبتاً کم یشناساییتقابل

 Proof of Concept بررسی
.می باشد air-gap کامپیوتریکقربانیسیستم❑

.نموددریافتموفقیتباراداده هامتریچندفاصلهتاکهبود SDR بهمتصلآنتنیکسیگنالگیرنده❑

.شدندمنتقلسادهدستوراتحتیومتنرشته هایرمزنگاری،کلیدمانندداده هایی❑

.بودشدهاستفادهنویزازبیت هاجداسازیبرای B-FSK نوعرمزگذاریاز❑

نتایج و یافته ها
.دهستنآسیب پذیر(بدافزارنصببرای)اولیهفیزیکیدسترسیبامهاجمیبرابردر air-gap سیستم های❑

.استامکان پذیرجانبیسخت افزاربهنیازبدونرادیوییفرستندهبه عنوان RAM حافظهازاستفاده❑

.دارندرااداریمعمولموانعازعبورقابلیتRAMالکترومغناطیسینوساناتازحاصل تولیدشدهامواج❑

.تبدون دسترسی اولیه، اجرای حمله ممکن نیس: نیاز به نصب بدافزار❑هامحدودیت 

.حداکثر چند متر برای انتقال مطمئن :فاصله محدود❑

.کمحجم باقابل استفاده برای داده های کوچک: نرخ پایین انتقال داده❑

.ممکن است دریافت سیگنال را مختل کند :نویز محیطیوجود ❑

روش های مقابله توضیح مختصر راهکار امنیتی

کاهش احتمال نصب بدافزار در مرحله اول محدود کردن دسترسی فیزیکی

نگهداری سیستم ها در محیط های کنترل شده جداسازی فیزیکی سیستم های حساس

تشخیص رفتارهای غیرعادی حافظه RAMاستفاده از ابزارهای تشخیص ترافیک غیرمعمول در

جلوگیری از نشت امواج به بیرون از سیستم استفاده از قفس فارادی

و کشف ناهنجاری ها الکترومغناطیسی تحلیل فعالیت های نظارت الکترومغناطیسی محیط

Guri, M. et al. “RAMBO: Leaking Secrets from Air-gapped Computers by Spelling Covert Radio Signals from RAM”, [2024].
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